Centralny system SCADA

W ramach realizowanego zadania, wykonawca dostarczy i przygotuje do pracy baze do budowy centralnego
systemu SCADA, oraz na tej bazie wdrozy system SCADA dla realizowanego obiektu.

Warunki gwarancji systemu muszg umozliwiaé rozbudowe systemu SCADA o implementacje kolejnych
obiektow. Nalezy okresli¢ warunki, na ktérych rozbudowe systemu SCADA bedg mogty prowadzi¢ firmy trzecie.

Dostarczone rozwigzanie docelowo ma stuzy¢ do monitorowania i zarzadzania pracg wszystkich obiektow
wodociggowo-kanalizacyjnych:

- ujecia wody

- stacje SUW

- oczyszczalnie sciekdw
- sieci kanalizacyjne

- sieci wodociggowe

W ramach realizacji niniejszego zadania, wykonawca systemu zobowigzany jest dostarczyé sprzet i licencje dla
jednego serwera SCADA. Docelowe rozwigzanie musi przewidywa¢ Redundancje systemu ( prace na 2
blizniaczych serwerach z petna redundancjg systemu ). Wymagane jest aby wykonawca dostarczyt petng
specyfikacje wszystkich komponentdéw (sprzetu i licencji) niezbednych do uzyskania redundancji systemu. Jezeli
jest to technicznie mozliwe, wykonawca powinien przygotowac¢ komponenty ( maszyny wirtualne ) dla drugiego
serwera i ich nieaktywne kopie zmagazynowa¢ na systemie backupowym, tak aby zminimalizowaé nakfad pracy
potrzebny do uruchomienia drugiego serwera.

1. Elementy sktadowe centralnego systemu SCADA :
W ramach tworzenia srodowiska bazowego systemu SCADA, nalezy dostarczyé:

a) Komputer klasy serwer:
a. producenta specjalizujgcego sie w rozwigzaniach serwerowych np. DELL, HP, Lenovo
b. objety opiekg producenta serwera
przystosowany do montazu w szafie RACK 19” wraz z dostawg szafy serwerowej o wymiarach
okoto 600x1000x1090 (20U) wyposazonej w kotka transportowe
d. wyposazony w modut do zdalnego zarzadzania i monitorowanie pracg serwera (wtasciwy dla
danego producenta sprzetu np. iDRAC Enterprice, XClarity ) umozliwiajgcy:
i. Podglad i konfiguracje przez interfejs Web parametrow procesordw, pamieci, dyskow
twardych, zasilania, chtodzenia, stanu kart rozszerzen
ii. zarzadzanie zasilaniem serwera ( zdalne wigczanie/ wytgczanie/ restart serwera )
iii. konfiguracje RAID na dyskach,
iv. sprawdzenie kondycji dyskéw
v. wykonanie aktualizacji oprogramowania uktadowego
vi. wysylanie poprzez e-mail powiadomien o zdarzeniach awaryjnych
vii. dostep do wirtualnej konsoli serwera ( zdalny ekran do serwera)
e. wyposazony w redundantne zasilanie
f. umozliwiajgcy montaz co najmniej 10 dyskéw twardych



g. wyposazony w sprzetowy kontroler RAID 0/1/10 z podreczng pamiecig cache co najmniej 8GB

h. posiadajgcy dyski SAS SSD pracujgce w RAID 10 ( przestrzen uzytkowa co najmniej 1,8 TB)

i. 1lub 2 procesory klasy intel Xeon Gold ( lub analogiczne procesory AMD EPYC ) posiadajgce
tacznie co najmniej 16 CORE

j. conajmniej 128 GB pamieci RAM

k. co najmniej 4 interfejsy sieciowe o przepustowosci 1 Gb/s

I. serwer nalezy wyposazy¢ w system podtrzymania zasilania do 10 min wraz z gotowym
narzedziem umozliwiajgcym bezpieczne wytgczenie serwera

b) Narzedzia umozliwiajgce budowe architektury wirtualnej ( np. vSphere, Hyper-V )

c)

Systemy operacyjne Windows Server w najnowszej wersji ( wymagane licencjonowanie wieczyste )

d) Serwer NAS lub inne analogiczne rozwigzanie umozliwiajgce automatyczne tworzenie kopii

bezpieczenstwa poza serwerem (np. Synology RS822RP+ RACK ). Serwer NAS powinien by¢ wyposazony
w dyski twarde pracujgce w RAID 1 lub 10. Dyski twarde powinny by¢ zgodne z rekomendacja
producenta sprzetu. Pojemnos¢ dyskow powinna by¢ wystarczajgca do przechowywanie co najmniej
5-ciu kopii bezpieczenstwa wszystkich maszyn wirtualnych, przy zatozeniu ze nowa kopia jest tworzona
co najmniej raz na dobe. Rozwigzanie powinno umozliwiaé tworzenie i odzyskiwanie kopii
bezpieczenstwa:

a. Catych maszyn wirtualnych

b. Plikéw zlokalizowanych w wybranych katalogach

c. Baz danych
Nie dopuszcza sie rozwigzan ,,autorskich”. System backupu powinien by¢ rozwigzaniem rynkowym, z
petng dokumentacjg, wygodnym, graficznym interfejsem do zarzadzania oraz z dostepem do wsparcia
technicznego producenta.

Licencje oprogramowania klasy SCADA.
Dostarczone srodowisko SCADA musi spetniac nastepujgce wymagania:

a. Rozpowszechnione w Polsce rozwigzanie z duzg bazg niezaleznych inzynieréw, z
udokumentowana znajomoscig produktu (certyfikaty szkoleniowe, referencje, certyfikaty
znajomosci produktu wydawane przez producenta)

b. Gwarancja mozliwo$¢ wieloletniej eksploatacji z uwzglednieniem migracji do nowych wersji
srodowiska, przesiadki na nowy sprzet i nowe systemy operacyjne

¢. Gwarantowany dostep do informacji o zgodnosci Srodowiska z poprawkami bezpieczenstwa
publikowanymi przez Microsoft
Wymagane licencjonowanie wieczyste (nie dopuszcza sie rozwigzan subskrybowanych)
Udokumentowana otwartos$é na wspoétprace z urzadzeniami obiektowymi roznych producentéw,
korzystajacych z réznych protokotéw komunikacyjnych
Posiadajgce autoryzowanego dystrybutora na terenie polski

g. Dostep do polskojezycznego wsparcia technicznego

h. Dostep do szkolen prowadzonych w autoryzowanym przez producenta centrum szkoleniowym
zlokalizowanym na terenie Polski, z polskojezycznym certyfikowanym trenerem

i. Dostep do e-szkolen

j. Mozliwos¢ budowy aplikacji w architekturze Klient-Serwer, gdzie komponenty systemu SCADA
instalowane s3 tylko na serwerze a stanowisko operatorskie moze by¢ realizowane na sprzecie
bazujgcym na dowolnym systemie operacyjnym ( Windows, Linux, Android, I0S )



k. Preferowana nielimitowana ilos¢ zmiennych.

I.  Preferowana ilos¢ klientéw taczacych sie w jednym czasie do systemu 20.

m. Mozliwos¢ nieograniczonego czasowo gromadzenia danych historycznych o zmianach wartosci
parametréw. Preferowane jest aby system automatycznie dzielit dane na mate bloki zawierajace
dane za krotki okres czasu ( np. jeden blok na dzier ). Forma taka utatwia wykonywanie kopii
bezpieczenstwa danych.

n. Dane powinny by¢ gromadzone w formacie umozliwiajagcym tatwe skorelowanie z danymi
zapisanymi w relacyjnych bazach danych np. MS SQL, Oracle. Musi istnie¢ wbudowany w
rozwigzanie producenta mechanizm pozwalajgcy z poziomu bazy danych zapytac o wartosci
mierzonych parametréw w okreslonym czasie.

0. System musi posiadaé narzedzie do budowy raportéw bazujgcych na informacjach pochodzacych
z réznych zrédet ( pliki tekstowe, bazy danych, format danych systemu SCADA itp.)

p. Musiistnie¢ mozliwos¢ publikacji raportow na stronie WEB, jak réwniez automatyczne rozsytanie
raportow jako zatgcznikéw do e-mail

g. Raporty publikowane na WEB musza mie¢ mozliwo$¢ parametryzacji np. mozliwos¢ wskazania
okresu analizy danych, wskazania formy grupowania / sortowania, okreslenia rozdzielczosci
danych itp.

r. Raporty publikowane na WEB powinny mie¢ mozliwosé zapisu na zadanie w réznych formatach
(pdf, csv, xml, ... ) jak réwniez powinny mie¢ mozliwos¢ wydruku.

s. Dostarczone licencje muszg umozliwiaé¢ zaréwno uruchomienie aplikacji jak rowniez jej
projektowanie i modyfikacje

t. Srodowisko musi posiadaé¢ wbudowany edytor graficzny, bazujacy na rozwigzaniach
wektorowych.

u. Narzedzie musi pozawala¢ na import grafik w formacie bitmapa jak réwniez w formacie
wektorowym

v. System SCADA musi posiada¢ mozliwosé implementacji kontroli dostepu bazujacg na Microsoft
Active Directory

2. Przygotowanie bazy systemu SCADA
W ramach przygotowania bazy systemu SCADA nalezy:

a.
b.
C.

Dostarczyé sprzet oraz licencje zgodne z wymaganiami przedstawionymi powyzej
Skonfigurowac serwer
Przygotowa¢ wymagane maszyny wirtualne ( zgodnie z wytycznymi producenta wybranego systemu
SCADA)
Na wydzielonej maszynie wirtualnej, skonfigurowac kontroler domeny ( wymagane uzgodnienia z
dziatem IT uzytkownika ).
Przygotowac dokumentacje konfiguracji kontrolera domeny
Przeprowadzié¢ szkolenie dla uzytkownika koricowego w zakresie przygotowanej konfiguracji
domeny.
Opracowac i udokumentowac standardy budowy aplikacji SCADA ( tak zeby w trakcie przysztej
rozbudowy systemu, uzytkownik mogt wymagac od wykonawcéw utrzymywania jednolitego,
opisanego standardu systemu SCADA):

a. Nazewnictwo zmiennych

b. Layout



c. Standardy interfejsow graficznych
d. Wzorce raportéow
e. Poziomy dostepu
h. Zainstalowac i skonfigurowac¢ komponenty systemu SCADA.
i. Przygotowac dokumentacje dotyczacy instalacji komponentéw oprogramowania SCADA.
j-  Przeprowadzi¢ dla uzytkownika koncowego szkolenie z zakresu instalacji i konfiguracji komponentéow
SCADA.
k. Skonfigurowac system backupu ( dla gotowej konfiguracji stworzy¢ kopie bezpieczeristwa systemu w
stanie zerowym)
|.  Przeprowadzié testowe przywrdcenie systemu z kopii bezpieczenstwa ( punktem startu jest
skonfigurowany serwer ze skonfigurowanym Hipervisorem )

Jako przyktadowy schemat architektury systemu SCADA przedstawiono schemat opracowany przez firme
AVEVA

Mielimitowany dostep do InTouch WEB Mielimitowany dostep do InTouch RDP
pracujgcego na maszynie wirtualnej 2 pracujgcego na maszynie wirtualnej 3

i Maszyna Wirtualna 1: T Maszyna Wirtualna 1:
Stacja inzynierska / lokalna stacja SCADA Stacja inzynierska / lokalna stacja SCADA
* InTouch Development / Runtime * InTouch Development / Runtime

Stacja inzyniera
Lokalna stacja operatorska ] H
Zdalny pulpit do maszyny wirtualnej 1 Maszyna Wirtualna 2; Maszyna Wirtualna 2:
Serwer aplikacji web serwer aplikacji web
* InTouch Runtime pracujgcy jako serwis * InTouch Runtime pracujgcy jako serwis
* InTouch Web Server = InTouchWeb Server
* Ol Servers = Ol Servers
* Licence Server * Licence Server
= Historian * Historian (zapas)
Maszyna Wirtualna 3: Maszyna Wirtualna 3:
= FARMA i

Serwer stacji operatorskich RDS Serwer stacji operatorskich
* InTouch Runtime * InTouch Runtime

| Maszyna Wirtualna 4: H Maszyna Wirtualna 4:
Kontroler domeny Kontroler domeny ( zapas )




